INSTALANDO E CONFIGURANDO
DNS SERVER NO WINDOWS
2008 R2

Administrador saiba como implementar e administrar
corretamente o DNS Server
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DNS é a abreviatura de Domain Name System, criado a partir da
necessidade existente de traduzir os enderegos IP para um tipo de mais alto
nivel, que poderia ser lembrando com maior facilidade por pessoas comuns,
neste artigo serd apresentado uma visao geral sobre o DNS bem como as boas
praticas para instalagao e configuragao.

Visao geral

Um recurso da internet um site, por exemplo, pode ser identificado de
duas maneiras: pelo nome de dominio “www.devmedia.com.br” ou pelo
endereco IP dos equipamentos que o hospedam (por exemplo, 67.215.65.132 é o
IP associado ao dominio www.devmedia.com.br). Enderecos IP sao usados pela
camada de rede para determinar a localizagao fisica e virtual do equipamento.
Nomes de dominio, porém, sao mais faceis de ser memorizados pelo usuario e
empresas. E entio necessario um mecanismo para traduzir um nome de

dominio em um enderego IP. Esta € a principal fun¢ao do DNS.

Nota: Dominio € um nome que serve para localizar e identificar
conjuntos de computadores na Internet. O nome de dominio foi concebido com
o objetivo de facilitar a memorizagao dos enderecos de computadores na

Internet. Sem ele, teriamos que memorizar uma sequéncia grande de nameros.

Nota: O endereco IP, de forma genérica, é um enderego que indica o local
de um né em uma rede local ou publica.

Para um melhor uso dos enderecos de equipamentos em rede pelas pessoas,
utiliza-se a forma de enderecos de dominio, tal como "www.devmedia.com.br".
Cada endereco de dominio é convertido em um endereco IP pelo DNS. Este
processo de conversao é conhecido como "resolugao de nomes".



Hierarquia

Devido ao tamanho da internet, armazenar todos os pares dominio -
endereco IP em um tnico servidor DNS seria invidvel, por questoes de
escalabilidade que incluem:

« Confiablidade: se o tinico servidor de DNS falhasse, o servico se tornaria
indisponivel para o mundo inteiro.

« Volume de trafego: o servidor deveria tratar os pedidos DNS do planeta
inteiro.

« Distancia: grande parte dos usuarios estaria muito distante do servidor,
onde quer que ele fosse instalado, gerando grandes atrasos para resolver
pedidos DNS.

+ Manutenc¢ao do banco de dados: o banco de dados deveria armazenar
uma quantidade de dados enorme e teria que ser atualizado com uma
frequéncia muito alta, toda vez que um dominio fosse associado a um
endereco IP.

A solugao encontrada é fazer do DNS um banco de dados distribuido e
hierarquico. Os servidores DNS se dividem nas seguintes categorias:

No topo da hierarquia estdo os 13 servidores raiz. Um Servidor Raiz (Root
Name Server) é um servidor de nome para a zona raiz do DNS (Domain Name
System). A sua funcao é responder diretamente as requisi¢oes de registros da
zona raiz e responder a outras requisi¢oes retornando uma lista dos servidores
de nome designados para o dominio de topo apropriado. Os servidores raiz sao
parte crucial da internet por que eles sao o primeiro passo em traduzir nomes
para enderegos IP e sao usados para comunicagao entre hosts.

Servidores de dominio de topo (Top-Level Domain)

Cada dominio é formado por nomes separados por pontos. O nome mais
a direita é chamado de dominio de topo. Exemplos de dominios de topo sao
.com, .org, .net, .edu, mil e .gov. Cada servidor de dominio de topo conhece os
enderecos dos servidores autoritativos que pertencem aquele dominio de topo,
ou o endereco de algum servidor DNS intermedidrio que conhece um servidor
autoritativo. Veja a tabela com os descritivos do Top-Level-Domain:

Top-level-domain  Descricio
net Diversos

com Organizagdes comerciais



gov Organizagdes governamentais

edu Instituigdes educacionais
mil Instituigdes militares
org Organizacdes ndo comerciais

Servidores autoritativos

O servidor autoritativo de um dominio possui os registros originais que
associam aquele dominio a seu endereco de IP. Toda vez que um dominio
adquire um novo endereco, essa informacao deve ser adicionada a pelo menos
dois servidores autoritativos. Um deles sera o servidor autoritativo principal e o
outro, o secundario. Isso é feito para minimizar o risco de, em caso de erros em
um servidor DNS, perder todas as informacoes originais do enderego daquele
dominio.

Com essas trés classes de servidores ja é possivel resolver qualquer
requisi¢ao DNS. Basta fazer uma requisi¢ao a um servidor raiz, que retornara o
endereco do servidor de topo responsavel. Entao se repete a requisi¢ao para o
servidor de topo, que retornara o endereco do servidor autoritativo ou algum
intermedidrio. Repete-se a requisigao aos servidores intermedidrios (se houver)
até obter o endereco do servidor autoritativo, que finalmente retornara o
endereco IP do dominio desejado. Repare que essa solugao nao resolve um dos
problemas de escalabilidade completamente: os servidores raiz tem que ser
acessados uma vez para cada requisi¢ao que for feita em toda a internet. Esses
servidores também podem estar muito longe do cliente que faz a consulta.

Além disso, para resolver cada requisi¢ao, sao precisas varias consultas,
uma para cada servidor na hierarquia entre o raiz e o autoritativo. Esta forma
de resolver consultas ¢ chamada nao-recursividade: cada servidor retorna ao
cliente (ou ao servidor local requisitante, como explicado adiante) o enderego
do proximo servidor no caminho para o autoritativo, e o cliente ou servidor
local fica encarregado de fazer as proximas requisi¢oes. Ha também o método
recursivo: o servidor pode se responsabilizar por fazer a requisi¢ao ao préximo
servidor, que fard a requisi¢dao ao proximo, até chegar ao autoritativo, que
retornard o endereco desejado, e esse endereco serd retornado para cada
servidor no caminho até chegar ao cliente. Esse método faz com que o cliente
realize apenas uma consulta e receba diretamente o endereco desejado, porém



aumenta a carga dos servidores no caminho. Por isso, servidores podem se
recusar a resolver requisi¢oes recursivas.

Melhorias de Performance

Dois recursos sao usados em conjunto para reduzir a quantidade de
requisi¢oes que os servidores raiz devem tratar e a quantidade de requisi¢oes
feitas para resolver cada consulta:

Cache

Toda vez que um servidor retorna o resultado de uma requisicao para a
qual ele ndo é autoridade (o que pode acontecer no método de resolucgao
recursivo), ele armazena temporariamente aquele registro. Se, dentro do tempo
de vida do registro, alguma requisicao igual for feita, ele pode retornar o
resultado sem a necessidade de uma nova consulta. Note que isso pode
provocar inconsisténcia, ja que se um dominio mudar de enderego durante o
tempo de vida do cache, o registro estara desatualizado. Apenas o servidor
autoritativo tem a garantia de ter a informagao correta. E possivel exigir na
mensagem de requisicdo DNS que a resposta seja dada pelo servidor
autoritativo.

Servidor Local

Esse tipo de servidor ndo pertence a hierarquia DNS, mas ¢ fundamental
para o seu bom funcionamento. Em vez de fazer requisi¢des a um servidor raiz,
cada cliente faz sua requisi¢ao a um servidor local, que geralmente fica muito
préximo do cliente fisicamente. Ele se encarrega de resolver a requisi¢ao. Com o
uso de cache, esses servidores podem ter a resposta pronta, ou ao menos
conhecer algum servidor mais proximo ao autoritativo que o raiz (por exemplo,
o servidor de topo), reduzindo a carga dos servidores raiz.

DNS resolvers

O lado do cliente é chamado de DNS resolvers, € responsavel por iniciar
e sequenciar as consultas que levam a uma resolu¢ao maxima do recurso

procurado, por exemplo, a traducao de um nome de dominio em um enderego
IP.



Uma consulta DNS pode ser uma consulta de ndo-recursiva ou uma
consulta recursiva:\

Uma consulta ndo-recursiva é aquele no qual o servidor DNS fornece um
registro de um dominio para o qual é autorizada em si, ou que proporciona um
resultado parcial sem consultar outros servidores.

Uma consulta recursiva € aquela para a qual o servidor DNS ird
responder plenamente a consulta (ou dar um erro), consultando outros
servidores de nome conforme necessario. Servidores DNS nao sao necessarios
para suportar consultas recursivas.

Os resolvers, ou outro servidor DNS agindo de forma recursiva, em nome
do resolver, negocia uso do servigo de recursivadade usando bits nos
cabecalhos de consulta.

Resolver geralmente implica iterar servidores de nome para encontrar as
informag0es necessdrias. No entanto, alguns resolvers tem a fungao mais
simples, comunicando apenas com um tnico servidor de nomes. Esses resolvers
simplesmente (chamado de "stub resolvers") dependem de um servidor de
nomes recursivo para executar o trabalho de encontrar informacoes para eles.

DNS Reverso

Normalmente o DNS atua resolvendo o nome do dominio de um host
qualquer para o endereco IP correspondente. O DNS Reverso resolve o
endereco IP, buscando o nome de dominio associado ao host. Ou seja, quando
temos disponivel o endereco IP de um host e ndo sabemos o enderego do
dominio(nome dado a maquina ou outro equipamento que acesse uma rede),
tentamos resolver o endereco IP através do DNS reverso que procura qual
nome de dominio estd associado aquele enderego. Os servidores que utilizam o
DNS Reverso conseguem verificar a autenticidade de enderecos, verificando se
o endereco IP atual corresponde ao endereco IP informado pelo servidor DNS.

Isto evita que alguém utilize um dominio que nao lhe pertence para
enviar spam, por exemplo.

Obtencao de nomes de dominio e enderegos IP

O espago de nomes de dominio e enderecos IP sao recursos criticos para
a internet, no sentido que requerem coordenacao global. Cada endereco IP deve
identificar um tinico equipamento, de forma que nao é possivel atribuir



enderecos IP de maneira descentralizada. Da mesma forma, um nome de
dominio deve identificar o conjunto de computadores que o mantém. A
organizagao responsavel por atribuir nomes de dominio e enderecos IP em
nivel global é a ICANN.

Nota: ICANN ¢é uma entidade internacional sem fins lucrativos,
responsavel pela alocagao do espago de enderegos do Protocolo da Internet (IP),
pela atribuicdo de identificadores de protocolo, pela administracao do sistema
de nomes de dominio de primeiro nivel genéricos (gTLDs) e com codigos de
paises (ccTLDs), assim como as fungoes de gerenciamento do sistema de
servidores-raiz.

Instalando um servidor de DNS no Windows Server 2008 R2

Antes de iniciarmos a instalacdo do DNS ¢é necessario configurar um IP
estatico, assegurar que todas as atualizagdes do servidor estao em dia, uma boa
pratica é monitorar o Event Viewer.

Nota: A configuragao do IP estdtico é necessdria para que ndo tenha
problemas futuros com conectividade, performance da rede e resolucao de
nomes.

Nota: No event viewer sao gravados logs de aviso e erros que podem
ajudar a resolver diversos problemas antes e depois da instalagao do DNS.

Para definir um IP estatico siga os passos:

a) Clique em Start, Network, Network and Sharing center

b) Clique em Change adapter settings

c) Selecione a placa de rede, clique com o botio direto em
Properties

d) Selecione Internet Protocol Version 4 (TCP/IPv4), Clique em
Properties



Internet Protocol Version 4 (TCP/IPv4) Prope 5 21 x|

General

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

" Obtain an IP address automatically
—(% Use the following IP address:

IP address: I 0.0 .2 .15
Subnet mask: | 255 .255.255. 0
Default gateway: I 0.0 .2 .2

" Obtain DS server address automatically

—{% Use the following DNS server addresses:

Preferred DNS server: | 0.0 .2 .15

Alternate DNS server: |

I validate settings upon exit Tl
OK Cancel

Figura 1: Propriedades da placa de rede

Na Figura 1 podemos visualizar a configuragao de IP address e Subnet
mask, apenas salientando que em Preferred DNS server deve ser configurado o
mesmo endereco IP do servidor que estd sendo instalado o DNS, em Alternate
DNS server devemos configurar o DNS secunddrio, se existir.

Ap6s as validagoes, prosseguiremos com a instalagao do servidor de DNS,
para isso devemos estar com o Server Manager aberto, clicando em Start,
Administrative Tools, Server Manager, em seguida, selecione Roles, no painel a
direita clique em Add Roles. (Figura 2)
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EzServerManager
File Acton View Help k

& |zEE

T Server Manager (SRV01) Roles

o Roles

gl reatures
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jﬂ Configuration >

=3 storage

~! Roles Summary Roles Summary Help

¥) Roles: 1of 17installed & Add Roles

~! Active Directory Domain Services ﬂ AD DS Help

¥ Role Status

~ Services

iq'} Add Role Services

Figura 2: Server Manager

Ao clicar em Add Roles, iniciard uma janela chamada Add Roles Wizard

(Figura 3), explicando que antes de seguir com a instalagdo € necessario
verificar alguns itens, como:

* O wusudrio administrador precisa ter uma senha forte, isto é, com
comprimento minimo de 8 caracteres, letras maitsculas e minusculas,
caracteres e alfanumeéricos.

* Na configuragao de rede é necessario configurar o IP estatico.

.

Todas as atualizagoes de seguranca do Windows Update precisam estar
instaladas.

Se os passos acimas estiverem sidos completados com sucesso, podemos

prosseguir com a instalacao clicando em next, caso contrario devemos cancelar
e corrigir o problemas.

11
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Add Roles Wizard

Figura 3: Antes de comecgar

Na préxima janela serdo exibidos varios servicos o qual poderemos
instalar para fazer um determinado papel no servidor, neste caso abortaremos
apenas o DNS Server, para isso selecione o servico DNS Server (Figura 4) e
clique em next.
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Add Roles Wizard

Eﬁ:\: Select Server Roles

Before You Begin

Server Roles

DNS Server
Confirmation
Progress

Results

Select one or more roles to install on this server.
Roles:

[] Active Directory Certificate Services

|: Active Directory Federation Services

[] Active Directory Lightweight Directory Services
[: Active Directory Rights Management Services
[[] application Server

DHCP Server
|@ DNS Server l
Fax Server
[] File Services
[] Hyper-v

[] Network Policy and Access Services
[] Print and Document Services

|: Remote Desktop Services

[ web server (115)

[ windows Deployment Services

[[] windows Server Update Services

More about server roles

Description:
Domain Name System (DNS) Server

provides name resolution for TCP/IP
networks. DNS Server is easier to
manage when it is installed on the
same server as Active Directory
Domain Services. If you select the
Active Directory Domain Services role,
you can install and configure DNS
Server and Active Directory Domain
Services to work together.

< Previous | | Instal Cancel

Figura 4: Selecionar Papel

Na proxima janela temos uma introdu¢ao ao DNS Server o qual fizemos

neste artigo e alguns pontos que precisamos nos atentar, como:

* A integragao do DNS Server com o ADDS (Active Directory Domain
Services) adiciona automaticamente a replica de dados do DNS com o

ADDS, tornado o gerenciamento muito mais facil.

» Active Directory Domain Services requer que o DNS Server esteja
instalado na rede, se vocé estiver instalando o Domain Controler, vocé
pode também instalar o DNS Server utilizando a role Active Directory
Domain Services Instalation Wizard.

Resumindo se vocé estiver instalando um Domain Controler é possivel

instalar o DNS Server na mesma instalagao, até porque o Domain Controler
necessita que exista um DNS Server.

13



Add Roles Wizard

i :
7+ DNS Server

Before You Begin Introduction to DNS Server
Server Roles Domain Name System (DNS) provides a standard method for associating names with numeric Internet
addresses. This makes it possible for users to refer to network computers by using easy-to-remember names
DNS Server instead of a long series of numbers. In addition, DNS provides a hierarchical namespace, ensuring that each
) host name will be unique across a local or wide-area network. Windows DNS services can be integrated with
Confirmation Dynamic Host Configuration Protocol (DHCP) services on Windows, eliminating the need to add DNS records as
Progress computers are added to the network.

Results Things to Note

i/ DNS server integration with Active Directory Domain Services automatically replicates DNS data along with
other Directory Service data, making it easier to manage DNS.

i Active Directory Domain Services requires a DNS server to be installed on the network. If you are installing
a domain controller, you can also install the DNS Server role using the Active Directory Domain Services
Installation Wizard by selecting the Active Directory Domain Services role.

Additional Information

Overview of DNS Server

Understanding DNS Integration with Active Directory Domain Services
Planning a DNS Deployment
Understanding DNS Zone Replication

< Previous Install Cancel

Figura 5: Introdugcéo ao DNS Server
Na préxima janela temos informagoes sobre as roles e features que estamos

prestes a instalar, vale fazer uma revisao para que ndo sejam instalado nada
errado, confirmado os dados, prosseguiremos clicando em Install (Figura 6).
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ﬂ Confirm Installation Selections

Before You Begin
Server Roles
DNS Server

Confirmation
Progress
Results

To install the following roles, role services, or features, click Install.

@ 1informational message below

@ This server might need to be restarted after the installation completes.

~) DNS Server

Domain Name Server

The DNS server role is being installed on a domain controller, and so DNS zones will be integrated with
Active Directory Domain Services.

Print, e-mail, or save this information

< Previous Next > “ Install I Cancel

Figura 6: Confirme a instalagéo

Na proxima janela (Figura 7) temos a verificacdo dos pré-requisitos que
vimos anteriormente e o progresso da instalagdo dos componentes e servigos
necessarios para o funcionamento do DNS Server.
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Add Roles Wizard

EE:E Installation Progress [%

Before You Begin The following roles, role services, or features are being installed:

Server Roles DNS Server

DNS Server

Confirmation

Progress
Results

& Instaling...

Figura 7: Progresso da instalacao

Ao finalizar a instalacdo € gerado um relatorio o qual pode conter alguns
avisos de falha, erros ou recomendagdes, se nos tivermos seguido toda a
recomendacao nao haverd problemas, apenas visualizaremos o aviso para que
seja feito o Windows Update e instalado as atualiza¢des de seguranga, para isso
clicamos em Start, Control Panel e selecionamos o Windows Update, seguida
clique e m Turn On.

Finalizamos a instalagao do DNS Server, para finalizar o Wizard clique em
close. (Figura 8)
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E&? Installation Results

Before You Begin
The following roles, role services, or features were installed successfully:

Server Roles
1. 1warning message below
DNS Server S
Confirmation 1\ Windows automatic updating is not enabled. To ensure that your newly-installed role or feature is

~ automatically updated, turn on Windows Update in Control Panel.
Progress

DNS Server '@‘ Installation succeeded

Print, e-mail, or save the installation report

)

11

0

(@]

=)

n

m

)

Q

1L

Figura 8: Resultado da instalag&o

Configurando DNS Server no Windows Server 2008 R2

Antes de configurar o servidor DNS, vocé deve estar familiarizado com os
seguintes conceitos:

« Forward lookup zone
« Reverse lookup zone
« Zone types

Uma zona de pesquisa direta (Forward lookup zone) é simplesmente uma
maneira de resolver nomes de host para enderecos IP. A zona de pesquisa
inversa (Reverse lookup zone) permite que um servidor DNS descubra o host
partir do endereco IP. Basicamente, o oposto de uma zona de pesquisa direta.

Ao selecionar um tipo de zona DNS, vocé tem as seguintes opgoes:
Primary Zone, Secondary Zone e Stub Zone.

Zona Primaria (Primary Zone) armazena o banco de dados em um

a

arquivo de texto com a extensao “.dns”. Pode ser compartilhado com outros

17



servidores DNS, que por sua vez também armazenam suas informagoes em
um arquivo de texto.

Zona Secundaria (Secondary Zone) simplesmente cria uma cdpia do
banco de dados existente de outro servidor DNS. Isso € usado
principalmente para balanceamento de carga entre servidores.

Stub Zone é uma copia de uma zona primaria que sé contém os
registros de recursos necessarios para identificar os servidores DNS
autoritativos para a zona. Uma zona de stub é usada para resolver nomes
entre namespaces de DNS separados. Este tipo de resolugao pode ser
necessaria quando uma fusao de empresas exigir que os servidores DNS de
dois namespaces separados resolvam nomes para clientes em ambos os
namespaces.

Store the Zone In Active Directory armazena as informagdes de banco
de dados do DNS dentro de uma particao do dominio ou diretdrio de
aplicativos do Active Directory. Cada zona integrada ao Active Directory é
armazenada dentro de um recipiente chamado dnsZone identificado pelo
nome que vocé escolheu para a zona ao cria-la. Quando selecionada esta
opcao facilita a replicacao e seguranga na transferéncia de dados entre
servidores DNS.

Nota: A opcao Store the Zone In Active Directory, apenas esta
disponivel quando existe uma instalagdo do Active Directory no mesmo
servidor.

Agora que conhecemos os conceitos sobre Zona, vamos a pratica, para
isso € necessario estar com o DNS Manager aberto, clicando em Start
Administrative Tools e por fim DNS Manager (Figura 9).

18



_%_‘ DNS Manager
Eile | Action View Help

=18l

e ZnlcHElFEE

& DNS
B § srvot
3
= [7] Reverse Lookup Zones
[ Conditional Forwarders
=2 Global Logs
DNS Events

@ Add a New Zone
4

The Domain Name System (DNS) allows a DNS namespace to be divided into zones. Each zone stores information about one or more contiguous DNS domains.

To add a new zone, on the Action menu, dlick New Zone.

Figura 9: DNS Manager

Clique com o botao direito em Forward Lookup Zones, selecione New
Zone, com o Wizard (Figura 10), marque a opgao Primary Zone e clique em

Next.

New Zone Wizard ll

Zone Type

The DNS server supports various types of zones and storage.

Select the type of zone you want to create:

{* Primary zone
Creates a copy of a zone that can be updated directly on this server.

(" Secondary zone

Creates a copy of a zone that exists on another server, This option helps balance
the processing load of primary servers and provides fault tolerance.

(" Stub zone

Creates a copy of a zone containing only Name Server (NS), Start of Authority
(SOA), and possibly glue Host (A) records. A server containing a stub zone is not
authoritative for that zone.

I Store the zone in Active Directory. (available only if DNS server is a writeable domain
controller)

< Back l Next = I Cancel

Figura 10: Nova zona
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Em Zone Name definimos o nome da zona para o servidor DNS
autoritativo. Podemos usar o nome da organizagao como exemplo:
empresa.com.br, dnsl.empresa.com.br, dnsl.empresa.local e assim por
diante.

New Zone Wizard

Zone Name
What is the name of the new zone?

The zone name specifies the portion of the DNS namespace for which this server is
authoritative. It might be your organization's domain name (for example, microsoft.com)
or a portion of the domain name (for example, newzone.microsoft.com). The zone name is
not the name of the DNS server.

Zone name:

iisbrasil.wordpress.com

< Back Next = I Cancel

Figura 11: Nome da zona

Em Zone file (Figura 12) colocamos o nome do arquivo de banco de
dados, por padrao ele pega o nome zona que definimos no passo anterior, mas
pode ser alterado para o nome que desejar. Outra opgao seria utilizar um
arquivo ja existente, como é uma instalagao nova de DNS, n6s nao temos este
arquivo, portanto devemos criar um novo selecionando Create a new file with
this file name, em seguida clique em Next.

Nota: O arquivo de banco de dados do dns estd localizado dentro da
pasta %SystemRoot% \ System32\ dns
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New Zone Wizard

Zone File
You can create a new zone file or use a file copied from another DNS server,

Do you want to create a new zone file or use an existing file that you have copied
from another DNS server?

& Lreate a new ie with this fle name:;

I iisbrasil.wordpress.com.dns

" Use this existing file:

To use this existing file, ensure that it has been copied to the folder
%SystemRoot%%\system32\dns on this server, and then click Next.

<asc carcel_|

Figura 12: Arquivo de zona

Na janela Dynamic Update € habilitado para que os computadores clientes
se registrem e atualizem dinamicamente os registros no DNS Server, isso
minimiza a administragdo manual de registros no DNS Server, existem alguns
tipos de atualizag¢des dinamicas, veja:

« Allow only secure dynamic updates: Atualizacao dinamica segura é
suportada apenas para Zonas integradas ao Active Directory.

« Allow both nonsecure and secure dynamic updates: Muito cuidado ao
selecionar estd opgao, pois nao é seguro, atualizagdes podem ser aceitas,
mesmo a partir de fontes que ndo sao confidveis, ou seja, ndo estao em
nosso dominio.

* Do not allow dynamic updates: Nao aceita atualiza¢des dinamicas, necessario
que seja feito manualmente.

Prosseguindo com a configuracao marque Do not allow dynamics updates, em
seguida Next.
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New Zone Wizard X|

Dynamic Update

You can specify that this DNS zone accepts secure, nonsecure, or no dynamic
updates, 4

Dynamic updates enable DNS client computers to register and dynamically update their
resource records with a DNS server whenever changes occur.

Select the type of dynamic updates you want to allow:

€ allovs only secure dynamic updates (recommended For Active Directory)
This option is available only for Active Directory-integrated zones.

" Allow both nonsecure and secure dynamic updates
Dynamic updates of resource records are accepted from any client.

/ﬂ This option is a significant security vulnerability because updates can be
=~ accepted from untrusted sources.

¢ Do not allow dynamic updates

Dynamic updates of resource records are not accepted by this zone. You must update
these records manually.

< Back Next = I Cancel

Figura 13: Atualizagoes dinamicas

Na préxima janela, é mostrado que completamos a configura¢ao da nova
zona e algumas informag¢des como, nome, tipo, tipo de pesquisa e o nome do
arquivo de banco de dados. Clique em finish, para finalizar a janela de Wizard e
voltar para a janela do DNS Manager.
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New Zone Wizard

Xl
Completing the New Zone Wizard
You have successfully completed the New Zone Wizard, You
specified the following settings:
%.

Name: iisbrasil.wordpress.com -

Type: Standard Primary

Lookup type: Forward

File name: iisbrasil.wordpress.com.dns ¥ |

Note: You should now add records to the zone or ensure

that records are updated dynamically. You can then verify
name resolution using nslookup.

To close this wizard and create the new zone, click Finish.

< Back I Finish I

Cancel

Figura 14: Finalizando a instalacaoo
Notem que na janela do DNS Manager foi criada a Zona Direta e alguns
registros do tipo SOA e NS.

SOA: Start of Authority (SOA) Primeiro registro de uma zona primaria,

indica que este servidor de DNS ¢ a melhor fonte de informagdes para os dados
nesse dominio DNS.

NS: Especificam quais sao os servidores DNS para o dominio.

File Acton View Help

&5 @ X o= HE§E80
T

£, DNS

=8|
! Name | Type | Data |
B § SRVl ’;, (same as parent folder) Start of Authority (SOA) [1], srv0 L.iisbrasi.com.br., ...
= = Fgr-;-:ard Lookup Zones Cl (same as parent folder) Name Server (NS) srv0 1.iisbrasil.com.br,
Y isbrasil.wordpress.com
:j Conditional Forwarders
=2 Lﬁ] Global Logs
§4] DS Events

Figura 15: Registros NS e SOA

E necessdrio criar registros A (também conhecidos como registros host)

sdo os registros centrais de DNS. Esses registros vinculam um dominio, ou
subdominio, a um endereco IP.
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Na zona direta iisbrasil. wordpress.com, clique com o botao direito e
selecione New host (A or AAAA).

Em Name coloque o nome correspondente ao servidor.
Em IP Address digite o enderego correspondente ao servidor.
Desmarque a checkbox “Create associated pointer (PRT) record”, esta

opcao € utilizada para criar automaticamente o registro PTR quando existe a
zona reversa.

newtiost x|

Name (uses parent domain name if blank):
| iis01

Fully qualified domain name (FQDN):
| iis0 1.iisbrasil. wordpress.com.

IP address:
| 10.0.2.15|

[~ Create assodiated pointer (PTR) record

Add Host Cancel

Figura 16: Configurando registro A

OBS: Registro A ¢é utilizado no protocolo IPv4 e o AAAA ¢ utilizado no
IPveé.

Para validarmos a instalagao utilizaremos o comando nslookup, que é
muito utilizado para resolugao de problemas no DNS, para isto € necessario
acessar o prompt de comandos, seguindo os passos:

Clique em Start > All Programs > Accessories > Selecione Command
Prompt
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Com a janela do prompt de comandos aberta, digite nslookup e tecle
enter.

c+.| Administrator: Command Prompt - nslookup

G:\>ns lookup
ult Server: UnKnown

18.8.2.15

Figura 17: Validando instalagao

Notem, que em Default Server esta definido como Unknown, pois ndo esta
criada a zona reversa (Reverse Lookup Zones).

A zona reversa é utilizada para resolucao de IP para nome, ou seja, tenho
o IP 10.0.2.15, mas gostaria de saber qual é o nome, neste caso pode ser feita a
pergunta para o DNS da seguinte forma, com o prompt de comandos aberto,
digite: nslookup 10.0.2.15 e tecle enter.

. Administrator: Command Prompt

C:\>nslookup 16.0.2.15
: UnKnown
10.8.2.15

UnKnown can’t find 18.8.2.15: Non—-existent domain

Figura 18: Validando resolugao de endereco IP para host
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O DNS nao pode encontrar o nome correspondente ao IP 10.0.2.15, por

dois motivos.

1. Nao existe a zona reversa
2. Nao existe o registro PTR

Registro PTR é conhecido também como Pointer, sua fungao é mapear o

IP para o nome.

Para fazer a configuracao da zona reversa selecione Reverse Lookup Zones,
cliqgue com o botdo direito e Selecione New Zone.

[= [ ] Forward Lookup Zones
- | iisbrasil.wordpress.com

The Domain Name System (DNS) allows a DNS namespace to be divided into zones. Each zone stores information about one or more contiguous DNS domains.

anew zone, on the Action menu, dlick New Zone.

View »

Refresh

Help

—

Figura 19: Configurando Zona reversa
Na janela do Wizard clique em next para iniciar a configura¢ao da zona

New Zone Wizard x|

Welcome to the New Zone
Wizard

This wizard helps you create a new zone for your DNS
server,

A zone translates DNS names to related data, such as IP
addresses or network services.

\\Y

To continue, dick Next.

= Back Next > Cancel

Figura 20: Bem vindo ao Wizard
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Na proxima janela vamos definir o tipo de zona, o conceito € o mesmo
abortado no comeco da configuracao do DNS Server, selecione Primary
Zone e clique em next.

New Zone Wizard X|

Zone Type
The DNS server supports various types of zones and storage.

Select the type of zone you want to create:

¢ Primary zone
Creates a copy of a zone that can be updated directly on this server.

(" Secondary zone
Creates a copy of a zone that exists on another server. This option helps balance
the processing load of primary servers and provides fault tolerance.

" Stub zone

Creates a copy of a zone containing only Name Server (NS), Start of Authority
(S0A), and possibly glue Host (A) records. A server containing a stub zone is not
authoritative for that zone.

™ | Store the zone in Active Directory. (avaiable only if DS server is awriteable domain
controller)

< Back Next > Cancel

Figura 21: Selecionando zona primaria

Na proxima janela selecione [Pv4 Reverse Lookup Zone e cliqgue em next.

O protocolo IPv4 foi definido no momento que configuramos o enderego
IP na placa de rede.
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New Zone Wizard

Reverse Lookup Zone Name
A reverse lookup zone translates IP addresses into DNS names.

Figura 22: Selecionando protocolo IPv4

Na proxima janela definiremos a identidade de rede, também conhecido
como Network ID, para conhecer mais detalhes consulte a referéncia. Digite
10.0.2 e cliquem em next.
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New Zone Wizard X|

Reverse Lookup Zone Name
A reverse lookup zone translates IP addresses into DNS names.

To identify the reverse lookup zone, type the network ID or the name of the zone.
(% Network ID:

The network ID is the portion of the IP addresses that belongs to this zone. Enter the
network ID in its normal (not reversed) order.

If you use a zero in the network ID, it will appear in the zone name. For example,
network ID 10 would create zone 10.in-addr.arpa, and network ID 10.0 would create
zone 0. 10.in-addr.arpa.

(" Reverse lookup zone name:

Figura 23: Configurando Network IP

Na proxima janela definiremos o nome do arquivo de banco de dados,
vocé pode utilizar um arquivo ja existente, ou criar um novo, como abortado
anteriormente na criacao de zona direta, clique em next para continuar com a
configuracao.
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New Zone Wizard l'

Zone File
You can create a new zone file or use a file copied from another DNS server.

Do you want to create a new zone file or use an existing file that you have copied
from another DNS server?

(¢ Create a new file with this file name:

I 2.0.10.in-addr.arpa.dns

" Use this existing file:

To use this existing file, ensure that it has been copied to the folder
%SystemRoot%\system32\dns on this server, and then dick Next.

< Back Next > Cancel

Figura 24: Configurando novo arquivo de banco de dados
Na préxima janela selecione Do not allow dynamics updates, apenas

lembrando o que vimos anteriormente, estd opgao necessita que o registro PTR
seja criado manualmente.
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New Zone Wizard

Dynamic Update
You can specify that this DNS zone accepts secure, nonsecure, or no dynamic
updates.

Dynamic updates enable DNS dient computers to register and dynamically update their

resource records with a DNS server whenever changes occur.

Select the type of dynamic updates you want to allow:

€ allow only secure dynamic updates (recommended for Active Ditectary)
This option is available only for Active Directory-integrated zones.

" Allow both nonsecure and secure dynamic updates
Dynamic updates of resource records are accepted from any dient.

: accepted from untrusted sources.

¢ Do not allow dynamic updates

Dynamic updates of resource records are not accepted by this zone. You must update

these records manually.

This option is a significant security vulnerability because updates can be

< Back Next >

Figura 25: Configurando atualiza¢des dinamicas

Na proxima janela temos um resumo do que foi configurado
anteriormente, configura se esta de acordo e, clique em Finish.
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New Zone Wizard

Completing the New Zone Wizard

You have successfully completed the New Zone Wizard. You
specified the following settings:

Name:  2.0.10.in-addr.arpa Al
Type:  Standard Primary

Lookup type: Reverse

File name: 2.0.10.in-addr.arpa.dns LI

Note: You should now add records to the zone or ensure
that records are updated dynamically. You can then verify
name resolution using nslookup.

To close this wizard and create the new zone, dick Finish.

< Back Finish Cancel

Figura 26: Finalizando a configuracao

Temos a zona reversa criada, mas ainda falta configurar o Registro PTR,
selecione a zona correspondente, clique com o botao e em seguida “New

Pointer PRT*”

[= | Reverse Lookup Zones
-, 2.0.10.in-addr.arpa
| Conditional Forwarders

Update Server Data File
Reload

New Pointer (PTR)...
New Alias (CNAME)...
New Delegation...
Other New Records...

All Tasks »

Refresh
Export List...

View »

Arrange Icons 4
Line up Icons
Properties

Help
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Figura 27: Zona reversa
Com a janela aberta insira os dados.

Host IP Address: Endereco IP do Servidor

Host name: Selecione browser e o registro A correspondente.

New Resource Record

it o |

Conditional Forwarders

Figura 29: Registro PTR criado.
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Agora que temos tudo configurado, vamos testar novamente o comando
nslookup e se certificar que nao existe nenhum problema de resolugao de
nomes tanto na zona direta como na zona reversa.

Com o prompt de comandos aberto digite: nslookup

.| Administrator: Command Prompt - nslookup

C:\>nslookup
Default Server: iisBl.iishrasil.wordpress.com
Address: 10.8.2.15

>

Figura 29: Validando configuragao

Notem que agora temos o resultado correto do Default Server, se caso
apareca qualquer coisa diferente de nome_do_servidor.nome_da_zona
verifique os passos anteriores para a criacao do Registro A, Zona reversa e
Registro PTR.

Conclusao

Neste artigo conhecemos o servigo de DNS e vimos a importancia deste
pilar na internet, sem o qual, por sites seria algo completamente desagradavel,
pois teriamos que gravar inimeros enderecos IP para poder acessar um site em
qualquer lugar da rede mundial de computadores, aprendemos a instalar e
configurar o DNS de forma correta e possiveis problemas que podem acontecer
durante este percurso.
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